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Sécurité – Protégez vos comptes Facebook 
 

Dans ce guide, vous trouverez les éléments essentiels à appliquer afin de sécuriser 
votre compte Facebook personnel et la page de votre entreprise / organisation. 

1. Mesures de sécurité essentielles 

• Mot de passe robuste 

o Minimum 12 caractères, incluant majuscules, minuscules, chiffres et 
caractères spéciaux. 

o Unique pour chaque compte. 

o Pour changer le mot de passe : 

a) En haut à droite, cliquez sur le cercle où se trouve votre photo de 
profil et cliquez sur Paramètres et confidentialité. Ensuite, cliquez sur 
Confidentialité. 
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b) Cliquez sur Paramètres de confidentialité courants et cliquez 
ensuite sur Gérer vos comptes. 

 

 

c) Cliquez sur Mot de passe et sécurité et ensuite sur Modifier le mot 
de passe. 
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2. Double facteur d’authentification (2FA)  

o Suivez les étapes a) à c) de la section mot de passe robuste. Par la suite, 
cliquez sur Authentification à deux facteurs. 

 

o Choisissez l’option Application d’authentification comme méthode de 
connexion. 

  

o Utilisez une application comme Google Authenticator ou Microsoft 
Authenticator que vous pouvez télécharger dans le App Store (IPhone) ou 
dans le Play Store (Android). 
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o Activez les codes de secours et conservez-les en lieu sûr. Ils vous seront 
utiles si jamais l’application d’authentification ne fonctionne pas lorsque 
vous tentez de vous connecter.  

 

 

3. Alertes de connexion 
 

o Activez-les pour être informé de toute tentative de connexion suspecte. 
o Faites les étapes a) à c) de la section Mot de passe Robuste. 

 
a) Dans le bas de la page, dans vérification et sécurité, cliquez sur Alertes 

de connexion. 
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4.  Confidentialité de votre profil 

Il est important de vérifier les paramètres de confidentialité de votre profil 
notamment pour : 

o Limiter les invitations d’amis à « Amis et leurs amis » 

o Masquer votre profil des moteurs de recherche externes 

o Assurer que la visibilité de votre liste d’amis soit à « Moi uniquement » 

o Limiter l’audience à « Amis » pour vos stories et publications par défaut 

o Activer l’option pour examiner les publications dans lesquelles vous êtes 
identifié avant qu’elles n’apparaissent sur votre profil 

o Restreindre les abonnés à « Amis » 

o Cacher la liste de vos abonnés (« Moi uniquement » recommandé) 

o Réduire les informations partagées en privilégiant l’option « Moi uniquement 
» pour le numéro de téléphone et l’adresse e-mail 

o Partager les lieux de résidence, emploi ou état civil uniquement avec « Amis 
», si nécessaire 

Pour modifier les paramètres de confidentialité de votre profil : 

a) Cliquez sur votre photo dans le coin supérieur droit et cliquez sur 
Paramètres et confidentialité. Ensuite, cliquez sur Paramètres.  
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b) À gauche de la fenêtre, cliquez sur Assistance confidentialité. 

 

c) Finalement, faites le tour de toutes les options dans Vérification de la 
confidentialité.  
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5.  Gestion des informations personnelles 

Dans la section à propos de votre profil, assurez-vous de limiter les informations qui s’y 
trouvent comme votre date de fête, la ville où vous habitez, l’endroit où vous avez fait vos 
études, vos liens familiaux. Plus vous limitez les informations, plus votre compte sera 
sécuritaire.  

*À noter que vous pouvez ajouter les informations et modifier la confidentialité (visible pour 
vos amis seulement, vous uniquement, etc.) 

 

6. Recommandations générales 

Si vous aimeriez voir de quelle façon votre profil apparait pour les autres utilisateurs de 
Facebook, cliquez sur les trois points situés à droite sur la page de votre profil. Cliquez 
ensuite sur Voir le profil en tant que. 

 

 


