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Sécurité - Protégez vos comptes Facebook

Dans ce guide, vous trouverez les éléments essentiels a appliquer afin de sécuriser
votre compte Facebook personnel et la page de votre entreprise / organisation.

1. Mesures de sécurité essentielles
e Mot de passe robuste

o Minimum 12 caractéres, incluant majuscules, minuscules, chiffres et
caracteres spéciaux.

o Unique pour chaque compte.
o Pour changer le mot de passe:

a) En haut a droite, cliquez sur le cercle ou se trouve votre photo de

profil et cliquez sur Parameétres et confidentialité. Ensuite, cliquez sur
Confidentialité.

# o o
i o s @

« Parameétres et

confidentialité
. # Paramétres
22 Afficher tous les profils e Langue >
) Meta Business Suite A @ Assistance confidentialité
LF  Paramétres et confidentialité > @ Confidentialite
0 Aide et assistance > i= Historique personnel
‘ Affichage et accessibilité > <= Préférences de contenu
n Donnez votre avis

CTRLB

l:-' Se déconnecter
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b) Cliquez sur Parameétres de confidentialité courants et cliquez
ensuite sur Gérer vos comptes.

0 Meta
Centre de confidentialité

@ confidentialité
Q  Rechercher

Parametres de confidentialité
courants

Plus de ressources relatives a la

@ Sujetsliés a la confidentialité
o
90  confidentialité

Politique de confidentialité

(@ Autres politiques et articles

00 Meta

Centre de confidentialité

Gérer vos comptes
Espace Comptes
@ Accueil du Centre de
confidentialité

Q Rechercher

@ Paramétres de confidentialité
courants

Sujets liés a la confidentialité

3 @

confidentialité
v

Politique de confidentialité
v

© &

Autres politiques et articles

Plus de ressources relatives a la

c) Cliquez sur Mot de passe et sécurité et ensuite sur Modifier le mot

de passe.

00 Meta
Centre des comptes

Gérez vos expériences partagées et vos
paramétres de comptes dans les
technologies Meta comme Facebook,
Instagram et Meta Horizon. En savoir plus

H Expériences partagées
Paramétres du compte
O Motde passe et sécurité

Renseignements personnels

G Vos renseignements et
L autorisations

¢ Préférences publicitaires

B3 MetaPay

Mot de passe et sécurité

Connexion et récupération

Gérez vos mots de passe, vos préférences de connexion et vos méthodes de récupération,

Modifier le mot de passe
Authentification a deux facteurs

Renseignements de connexion enregistrés
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2. Double facteur d’authentification (2FA)

o Suivez les étapes a) a c) de la section mot de passe robuste. Par la suite,
cliguez sur Authentification a deux facteurs.

Mot de passe et sécurité

Connexion et récupération

Gérez vos mots de passe, vos préférences de connexion et vos méthodes de récupération,

Madifier le mot de passe >
Authentification & deux facteurs >
Renseignements de connexion enregistrés [ £ I

o Choisissez U'option Application d’authentification comme méthode de
connexion.

L'authentification a deux facteurs est activée

Nous veus un code d chague foils que
VOUS VOUS CONNECLEreE SUr N ApPantil que nous N reconnaissens pas, En
savoir plus

Comment obtenir des codes de connexion

Application d'authentification
Recommandée  Vous recevrez votre >
application dauthentification

Texto
N >

s enverrons un code a

Ajoutez une autre méthode

Connexions autorisées

Appareils de confiance

ste diappareils sur lesquels uncode de connexion >

o Utilisez une application comme Google Authenticator ou Microsoft
Authenticator que vous pouvez télécharger dans le App Store (IPhone) ou
dans le Play Store (Android).

R
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o Activez les codes de secours et conservez-les en lieu sdr. Ils vous seront
utiles si jamais lapplication d’authentification ne fonctionne pas lorsque

vous tentez de vous connecter.

r'

4

Autres methodes

POUNAET TOUPOUNS vous connecter b Nade de ces oplions.

Codes de récupération

3. Alertes de connexion

5 vos sutres méthodes d authentification ne sont pas disponitales, vous

Itilisez-bes lorsque vous 'avez pas accds & votre téléphone

A |

X

o Activez-les pour étre informé de toute tentative de connexion suspecte.

o Faites les étapes a) a c) de la section Mot de passe Robuste.

a) Dans le bas de la page, dans vérification et sécurité, cliquez sur Alertes

de connexion.

irifications de sdourité

Cannexiond du comple
Al de esnnecion
Courrield fdd pnti

Contrdle de b adawing
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4. Confidentialité de votre profil

Il est important de vérifier les parameétres de confidentialité de votre profil
notamment pour :

O

o

Limiter les invitations d’amis a « Amis et leurs amis »

Masquer votre profil des moteurs de recherche externes

Assurer que la visibilité de votre liste d’amis soit a « Moi uniguement »
Limiter audience a « Amis » pour vos stories et publications par défaut

Activer Uoption pour examiner les publications dans lesquelles vous étes
identifié avant qu’elles n’apparaissent sur votre profil

Restreindre les abonnés a « Amis »
Cacher la liste de vos abonnés (« Moi uniquement » recommandé)

Réduire les informations partagées en privilégiant Uoption « Moi uniguement
» pour le numéro de téléphone et 'adresse e-mail

Partager les lieux de résidence, emploi ou état civil uniquement avec « Amis
», Si nécessaire

Pour modifier les parameétres de confidentialité de votre profil :

a) Cliquez survotre photo dans le coin supérieur droit et cliquez sur
Parameétres et confidentialité. Ensuite, cliquez sur Parameétres.

= o 8@
o m o o @

« Paramétres et
° confidentialité

g. Parametres
22 Afficher tous les profils

@ Langue >
QD Meta Business Suite A
@ Assistance confidentialité
¢ Paramétres et confidentialité >
. ) @ Confidentialite
o Aide et assistance >
€ Affichage et accessibilité > i=  Historique personnel
Donnez votre avis o e,
n CIRLE 2. Préférences de contenu
E' Se déconnecter
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b) A gauche de la fenétre, cliquez sur Assistance confidentialité.

G Q, Rechercher sur Facebook

Parameétres et confidentialité
Q, Paramétres de recherche

{2 Vérification

En voir plus dans le Centre des comptes

Outils et ressources
Nos outils vous aident a contréler et gérer
votre confidentialité.

E] Assistance confidentialité

(g\; Supervision

{C:)} Paramétres d'audience par défaut

c) Finalement, faites le tour de toutes les options dans Vérification de la
confidentialité.

Vérification de la confidentialité
Nous vous aiderons & prendre les bonnes décisions pour les paramétres de votre compte.
Par quelle rubrique voulez-vous commencer?

©

Qui peut voir ce que Comment les gens
vous partagez peuvent vous trouver
® llya 3 semaines sur Facebook

@ lly a3 semaines

aﬂ

Comment protéger Les paramétres de vos Vos préférences
votre compte données sur Facebook publicitaires sur
® lly 2 3 semaines @ lly a3 semaines Facebook

© lly a3 semaines
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5. Gestion des informations personnelles

Dans la section a propos de votre profil, assurez-vous de limiter les informations qui s’y
trouvent comme votre date de féte, la ville ou vous habitez, ’endroit ou vous avez fait vos
études, vos liens familiaux. Plus vous limitez les informations, plus votre compte sera
sécuritaire.

*A noter que vous pouvez ajouter les informations et modifier la confidentialité (visible pour
vos amis seulement, vous uniquement, etc.)

6. Recommandations générales

Si vous aimeriez voir de quelle fagon votre profil apparait pour les autres utilisateurs de
Facebook, cliquez sur les trois points situés a droite sur la page de votre profil. Cliquez
ensuite sur Voir le profil en tant que.

Publications A Propos de... Amis Photos Vidéos Visites Plus +
. 4= Voir le profil en tant que

Introduction . A quoi pensez-vous? -

; ; P Q Rechercher
Je réponds & mes messages du lundi au jeudi de

8h30 a 16h30 et le vendredi entre 8h30 et 12h! © E
B4 vidéo en direct l © Etat du profil
Modifier votre biographie ] Archives
N . .
136 personnes sont abonnées a son compte Publications =5 Filtres % - Anckivms ces Hoties
:= Journal des activités

™ www.linkedin.com/in/catherine-adam- = Vue Liste H- |

" 465977161

‘e Paramétres de profil et d'identification

o)
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